许昌市110治安提示

许昌市公安局110报警服务台共接各类群众报警求助和咨询7091起。本周许昌市区诈骗类警情较上周持平，其中，诈骗警情有多起为网上刷单诈骗、冒充京东客服诈骗。
警方提示：“双十一”来临，警惕网购骗局
1.“预售”诈骗

目前，许多商家已经提前“预售”商品，一更大优惠吸引消费者。不法分子就利用了这个机会，以“预售”为诱饵发送虚假钓鱼网站，骗取消费者钱财。
2.“优惠”购物诈骗

各大电商平台以派发红包、优惠卷等形式，为促销活动预热。不法分子则会借机引诱购买者绕过购物平台私聊交易，派发虚假“双十一”红包、购物券等，诱骗大家点击，以此来盗取个人信息、盗窃银行卡账号和密码、传播木马病毒等。
  3.虚假客服诈骗

在“双十一”抢购高峰网速较慢，网银交易出现迟缓情况。不法分子会趁机以支付系统出现问题为由，诱导买家登录钓鱼网站，利用激活订单或者退款等理由，以此欺诈客户。

4.购物退款诈骗

“双十一”过后，不法分子常以“退款”或“退货”为由假扮客服，要求消费者点击其提供的“钓鱼网站”链接，盗取持卡人的银行卡密码及动态验证码。
5.冒充快递客服诈骗

不法分子通过非法渠道获取受害人信息，自称快递客服给受害人打电话，谎称快递丢失需要办理理赔。让受害人点击带有木马病毒的链接，从而获取受害人的银行卡账号、密码、验证码等信息，以此实施诈骗。
   网上购物要谨慎，这些知识要牢记：
1.通过正规途径登录购物网站，谨防钓鱼网站。

2.不要直接给所谓“商家”的私人账户打款，不点击和扫描来路不明的网址链接和二维码。
3.避免个人资料外泄，妥善处置快递单等包含个人信息的单据。
4.如果被骗请及时拨打96110报警。
