许昌市110治安提示

许昌市公安局110报警服务台共接各类群众报警求助和咨询4897起。本周许昌市区盗窃类警情较上周下降47.8%，其中，诈骗警情环比上升较高，多为网上刷单诈骗、网上贷款诈骗。

警方提示：民警教您如何识别钓鱼网站类欺诈，守护好您的钱袋子？

第一：先让我们来认识一下“花样百出”的钓鱼网站类诈骗的骗子们的常用伎俩：

骗子通常会假借银行、运营商、农信社等官方机构名义，编造如“手机银行失效”“电子密码器失效”“办理大额信用卡”“营业执照年检”等事由，向公众广泛发送带有钓鱼网站链接的诈骗短信，诱导公众点击，进而实施诈骗。因钓鱼网站的页面与真实网站界面相似度较高，若受骗者根据页面提示输入了自己的个人信息、账户信息、支付信息及动态验证码等，此类信息即会被诈骗分子窃取，进而操纵受骗者账户，造成其资金损失。
第二：当您被骗子“选中”应该怎么做，才能保护好自己的钱袋子：

1.诈骗分子可利用伪基站、改号软件等修改发送短信的号码，因此即使收到显示为官方号码发送的短信，仍需保持警惕，建议先进行域名对比，或通过官方渠道核实确认。

2.请勿轻易点击或扫码陌生人通过短信、网络社交平台等方式发送的不明网站链接和二维码。

最后再次提醒您：加强个人信息保护意识，不要将个人身份信息、账户信息和支付信息向陌生人泄露或是在不明网站上填写。
